29.04.24, 12:54 cogniport und SoSafe: Funktionsfahige Verwaltung und Schutz hochsensibler Blirgerdaten zum kleinen Preis

cogniport und SoSafe: Funktionsfahige Verwaltung und
Schutz hochsensibler Burgerdaten zum kleinen Preis

K infosilo.info/dekom/cogniport-und-sosafe-funktionsfaehige-verwaltung-und-schutz-hochsensibler-buergerdaten-
zum-kleinen-preis/

22. April 2024

In den letzten Monaten haben mehrere

Cyberangriffe auf kommunale IT-Strukturen in )eutscher Kommunal-Informationsdienst
Deutschland aufhorchen lassen. Die Attacken T "
legten die digitale Infrastruktur von Hunderten
kommunalen Verwaltungen lahm — mit teilweise
gravierenden Folgen fur Blrger und Behorden.
Das Bundesamt fur Sicherheit in der
Informationstechnik (BSI) fuhrt den zuletzt
rasanten Anstieg solcher Angriffe in erster Linie
auf die angespannte geopolitische Lage zurick.
Zusatzliches Gefahrdungspotenzial bergen vergleichsweise neue Technologien wie Ki,
die die Moglichkeiten von Cyberkriminellen nochmal erheblich erweitern. Um die eigene
Organisation oder Verwaltung vor solchen Angriffen zu schitzen, ist es entscheidend den
Menschen als Hauptfaktor zu verstehen. SchlieRlich zielen sogenannte Social -
Engineering Taktiken wie Phishing speziell auf den Menschen als Sicherheitsliicke ab.
Insofern ist ein gefestigtes Sicherheitsbewusstsein bei allen Mitarbeiterinnen und
Mitarbeitern in der Verwaltung der wichtigste Schutz vor solchen Angriffen. Vor diesem
Hintergrund hat der kommunale Bildungsanbieter cogniport zusammen mit dem IT-
Sicherheitsspezialisten SoSafe jetzt eine Cyber-Security-Plattform mit einem
umfassenden elLearning-Programm entwickelt. ,Durch Sensibilisierung der
Mitarbeiterinnen und Mitarbeiter etablieren wir dauerhaft eine grundlegende
Sicherheitskultur in den Verwaltungen und Behoérden. Mit unserem
verhaltenspsychologisch fundierten Training setzen wir auf Storytelling, Gamification und
Nudging, um die Beschaftigten fur die Thematik zu gewinnen und nachhaltig sichere
Verhaltensweisen zu férdern®, so cogniport Geschaftsfliihrer Christoph Grosswardt. Das
umfangreiche Einstiegspaket mit vorgefertigten Inhalten ist zu einem kleinen Preis pro
Mitarbeiter auch von kleineren Stadten und Gemeinden leicht zu stemmen, betont
Grosswardt: ,Angesichts des moglichen Schadens, den eine einzige unbedachte
Handlung einer Mitarbeiterin oder eines Mitarbeiters auslosen kann, ist unser
Basisangebot fur die Kommunen in der Tat sehr gunstig. Als Mitglied der kommunalen
Familie liegt eine sichere und funktionsfahige Verwaltung nattrlich auch in unserem
originaren Interesse und sollte wie der Schutz teilweise hochsensibler personlicher Daten
der Burgerinnen und Burger keine Frage des Geldes sein.“ Diesem Ansatz tragen
cogniport und SoSafe mit dem Einstiegspaket fur kleine Verwaltungen vollumfanglich
Rechnung. Daruber hinaus halten die Partner auch ein eLearning — Premiumangebot vor,
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dass eine eigene Instanz auf der Cyber-Security-Plattform inkludiert und individuelle
Trainings mit eigenen Themen ermdglicht. Somit liefern die Partner fur jede Grole der
Verwaltung das passende Angebot. (DEKOM/cogniport, 22.04.2024) Mehr Infos hier...

Uber cogniport

Als der Experte flir lebenslanges Lernen liegt der Fokus der cogniport darauf, kommunale
Verwaltungen mit ma3geschneiderten Bildungslosungen zu unterstitzen. In
Zusammenarbeit mit den Gesellschaftern, darunter die Kommunale
Datenverarbeitungszentrale Rhein-Erft-Rur, regio iT und Sudwestfalen IT, bietet die
cogniport ein umfassendes Produktportfolio an. Getreu dem Motto ,Aus der Praxis fir die
Praxis“ versteht die cogniport die Bedurfnisse der kommunalen Verwaltungen und
wissen, welche Herausforderungen eine Kommune im digitalen Zeitalter zu bewaltigen
hat. Von Prasenz- und Online-Schulungen bis hin zu Hybrid-Formaten, eLearning und
Wissensmanagement — cogniport bringt ihnr Wissen auf das nachste Level.

Uber SoSafe

Das Kolner Unternehmen SoSafe gilt als weltweit am schnellsten wachsendes Scale-up
im Bereich Security Awareness. SoSafe stellt den Menschen in den Mittelpunkt — und
definiert mit einem lernpsychologischen Ansatz den Status quo im Bereich digitale
Sicherheit neu.
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